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Prepoznavanje osobe u forenzici na temelju glasa

Sazetak

Clanak opisuje analizu ljudskog glasa sa svrhom identifikacije osobe po njezinom
glasu, odnosno govoru. Navedene su osnovne znacajke govora, nacini ispitivanja
ljudskog glasa, osnovne komponente glasa kao i racunalni alati za obradu glasa.
Cilj je clanka potaknuti interes za razvoj vjestacenja zvuka u Ministarstvu unutarnjih
poslova RH.

Kljucne rijeci: glas, spektrogram, formanti, osnovna frekvencija glasa, Fourierova
analiza, Bayesian model, audioforenzika.

UVOD

Glas odredene osobe pokazuje mnoge elemente posebnosti odnosno jedinstvenosti pa se
moze, poput npr. otisaka prstiju, koristiti za identifikaciju ljudi. Svima je poznato da veoma
lagano prepoznajemo, s velikom to¢noscu, glas odnosno govor poznatih nam osoba pa i kad
ga cujemo samo na trenutak. Ova Cinjenica bila je osnova za razvoj metoda identifikacije
pocinitelja kaznenog djela na temelju prepoznavanja njegovog glasa.

Pocelo se s identifikacijom govornika — osumnji¢enika uz pomo¢ svjedoka koji je
¢uo glas pocinitelja. Prepoznavanje po glasu izvodilo bi se slicno kao i1 vizualno prepozna-
vanje — svjedok bi slusao glas osumnjicenika u seriji s odredenim brojem sli¢nih glasova
drugih, neutralnih osoba, pokuSavajuci prepoznati glas po€initelja (engl. voice line up).

Ovdje valja odmabh istaknuti kako postoje ozbiljna ogranic¢enja kod dokaza baziranih
na govoru. Naime, glavni je problem u tome kako dva ista govorna izri¢aja iste osobe,
izgovorena npr. jedan za drugim, nisu jednaka. Glas je definiran kombinacijom varija-
bli koje, svaka za sebe imaju odredeni stupanj slobode. Govor je kombinacija precizno
kontroliranih pokreta organa za govor, od kojih neki, npr. jezik i usne, pokazuju veliku
pokretljivost. Artikulacija neke rijeciili (dijela) reCenice nece uvijek biti ista. Isto tako glas
moze odstupati od svog "normalnog" 1 kao rezultat ¢cimbenika 1 emocionalnih stanja koji

* Zlatko Kovag, dipl. ing. elektrotehnike — voditelj programa specijalizacije u Odjelu za strué¢no usavr-
Savanje i specijalizaciju Policijske akademije MUP-a RH.
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suizvan kontrole govornika kao §to je npr. prehlada, stres, panika, strah, ljutnja, umor itd.
Tako ¢e npr. prehladen covjek govoriti promuklo, "kroz nos" ili ¢e mu glas zvucati dublji
nego obi¢no. Nadalje, Covjek moze svjesno utjecati na svoj govor. U slucaju da se Zeli npr.
prikriti, govorit ¢e Sapatom ili povisenim glasom ("u falsetu"). Covjek moze oponasati glas
druge osobe. Intonacija govora bit ¢e razli¢ita kod npr. spontane konverzacije u odnosu
na formalno ¢itanje nekog teksta. Ukratko govor je prili¢no varijabilna veliCina te je za
njegovo proucavanje potrebna posebna stru¢nost, paznja i ozbiljnost.

1. VRSTE ISPITIVANJA GLASA

Identifikacijom govornika mogu se baviti struc¢njaci koji imaju primarno akademsko
obrazovanje u podrucju fonetike, lingvistike, patologije glasa i govora (logopedije) 1/ili
(elektro)akustike te stru¢no iskustvo i znanje u forenzi¢noj analizi glasa, govora i jezika.
Audioforenzicari poc¢inju kombinirati slusnu i spektrografijsku metodu za identifikaciju
glasa. Pri tome se koriste i razli¢ita druga akusticka mjerenja te se usporeduju rezultati
kako bi se povecala to¢nost identifikacije. Tako se raspoznavanje glasa (engl. voiceprint
identification) definira kao kombinacija zvucne (slusne) i spektrografijske (mjerne) us-
poredbe jednog ili vise poznatih glasova s nepoznatim glasom u svrhu identifikacije ili
eliminacije'.

Slusno ispitivanje mora procjenjivati one elemente govora koji su karakteristi¢ni za
pojedinu osobu, a to su visina i boja glasa, naglasak, dijalekt, brzina i prekidi u govoru,
nacin izgovaranja glasova (artikulacija), kvaliteta glasa, karakteristi¢ne rijeci (postapalice)
1 moguce nepravilnosti u govoru. Valja paziti koji su uzorci za slusno ispitivanje odabrani
— govor spontane konverzacije ili govor Citanog teksta. Naime, o ovome ovisi visina glasa
i ukupna melodioznost ispitivanog uzorka. Slusna se identifikacija govornika provodi po
protokolu forenzi¢ne fonetike koji propisuje kvalifikacije ispitivaca, elemente ispitivanja
i nagin prikazivanja rezultata (Varo$anec-Skarié, 2008).

Spektrografijsko ispitivanje je metoda prikaza ljudskog glasa na zaslonu racunala
ili specijalnih instrumenata — (akustickih) analizatora zvuka. Ideja razvoja spektrometrije
bila je da se dobije slika glasa neke osobe — spektrogram (engl. voiceprint) kao $to se
moze dobiti sliku otisaka papilarnih linija te osobe (engl. fingerprint). Na taj nac¢in moglo
bi se identificirati pocinitelja kaznenog djela jednostavnim usporedivanjem zvucne slike
nepoznate osobe (pocinitelja) sa zvucnim slikama iz baze podataka. Medutim, ovakva
identifikacija danas jo$ nije dovoljno pouzdana jer je ljudski glas promjenjiva veliCina,
pa se njegovo vjestacenje, nakon slozene akusticko fonetsko statisticke analize, izrazava
samo odredenim stupnjem vjerojatnosti i pouzdanosti dentifikacije odnosno eliminacije.

Spektrometrija je bazirana na Fourierovoj transformaciji zvucnog zapisa, $to je u
biti prijelaz iz viemenske domene zvuka u frekvencijsku domenu. Naime, svaki se perio-
dicki akusticki signal dade rastaviti na svoje frekvencijske komponente — harmonike koje
su viSekratnici osnovne frekvencije — osnovnog tona analiziranog zvuka. Na taj nacin
moguce je analizirati zvuk na temelju raspodjele njegovih frekvencijskih komponenata s
pripadaju¢im amplitudama (jac¢inama). Za spektrografijsku analizu govora, kao i ostalu

Uhttp.//www.forensictapeexpert.com/published/voice print.htm - 17. 10. 2010.
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obradu audiosignala, u dana$nje se vrijeme najcesée koriste osobna ra¢unala (PC) s pri-
kladnom programskom podrskom. Jedan od takvih programa je i DC Live Forensics 7.5
Audio Laboratory, tvrtke Diamond Cut Production Inc. U donjem dijelu slike 1 prikazan
je spektrogram dobiven navedenim programom, za primjer snimke autorova izgovora
recenice: "Ovo je spektrogram."”

2. SPEKTROGRAM, FORMANTI I OSNOVNA FREKVENCIJA LJUDSKOG
GLASA

Spektrogram je dijagram koji prikazuje tri veli¢ine govornog signala. Na x-osi nalazi se
vrijeme trajanja govornog signala u sekundama, y-os sadrzi frekvencijske komponente
govora u hercima (Hz), a nijansa sive povrsine na dijagramu, od crne — preko tonova
sive — do bijele boje, mjera je jacine frekvencijskih komponenata govornog signala u
odredenom trenutku. To znaci da je dinamika ja¢ine, od najmanje do najvece, prikazana
prijelazom od crnog, preko nijansa sivog do bijelog. To znaci da bijela podrucja u dijagramu
predstavljaju one frekvencije u govoru koje su najizraZenije — energetski najjace. Gornji
dio slike 1 prikazuje audiosnimku izgovorene recenice u standardnom prikazu kako ga
daju audioprocesorski programi gdje je, opet, na x-osi vrijeme u sekundama, a na y-osi
amplituda (jacina, glasnoca) snimljenog glasa u decibelima.

ovo JE ﬁ s K @& TRO [ﬁ GRAM A

[H] : [ ]
0 000000 0005 2003 0000 6779 O 01 3556 [ 00 2,137

—DOD0877d

Slika 1: Vremenski dijagram i spektrogram izgovora recenice: "Ovo je spektrogram.”

Navedene svijetle povrSine na dijagramu predstavljaju formante ljudskog glasa.
Formanti odnosno frekvencije formanata pokazatelji su rezonancije (energetskog poja-
¢anja) vokalnog trakta (grlo, usna i nosna Supljina) za vrijeme govora. To su frekvencije
kod kojih zra¢na struja, koja prolazi vokalnim traktom, ima najvec¢u jacinu. Formanti
se pojavljuju kod izgovaranja vokala (a, e, 1, 0, u) 1 nazala (m, n), 1 dobar su element za
identifikaciju govornika jer odrazavaju nepromjenjivu dimenziju govornikova vokalnog
trakta kao 1 nacin kako artikulira svaki glas. Za fonetsku analizu najvaznija su prva tri
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formanta — F1, F2 1 F3, kao i relativan razmak medu njima. Frekvencijsko podrucje for-
manata priblizno je od 250 Hz do 2,5 kHz2. Zene i djeca imaju vise iznose frekvencije
formanata u odnosu na muskarce. Ljudski glas ima i svoju osnovnu frekvenciju — F0, koja
nam odreduje visinu glasa (engl. pitch). Za odrasle muske osobe ona je priblizno 125 Hz,
dok je za zene priblizno 250 Hz’.

3. PRAAT - ALAT ZA ANALIZU LJUDSKOG GLASA

U programu DC Live Forensics 7.5 moguce je vidjeti samo grubu sliku formanata na
spektrogramu jer ovaj softver i ne sluzi za detaljne fonetske analize. Program je primarno
namijenjen za ¢iS¢enje audiosnimki od ometajuc¢ih Sumova te poboljSanje razumljivosti
govora kada se radi o loSim tonskim snimkama. Za tu svrhu daleko mo¢niji je poznati
program PRAAT* — alat Siroko primjenjiv na sva podrucja koja se bave zvukom, glasom
1jezikom. Slika 2 prikazuje pocetni (glavni) ekran PRAAT-a.
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Slika 2: Glavni ekran programa PRAAT

Vec iz samog izbornika na desnoj strani polaznog prozora, bez dubljeg ulazenja
u opis programa, vidljive su Siroke mogucnosti ovog alata. Program, izmedu ostalog,
obraduje ucitani audiosignal u smislu filtriranja (potiskivanja) ili isticanja pojedinog
frekvencijskog podrucja, oznacuje segmente audiozapisa koji su dijelovi reCenica, rijeci,
slogova ili samih glasova. Nadalje, program analizira valni oblik zvuka po frekvenciji,

2 http://www.scribd.com/doc/53614464/Forensic-Voice-Identification - 17. 10. 2010.
3 http://www.cslu.ogi.edu/tutordemos/SpectrogramReading/ipa/formants.html - 17. 10. 2010.
*http://www.fon.hum.uva.nl/praat/ - 17. 10. 2010.
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amplitudi, trajanju, snazi, prekidima u signalu, udjelu Suma u signalu itd. On izracuna-
va 1 prikazuje, u tabelarnom i grafickom obliku, intenzitet zvuka, spektrogram, visinu
glasa-zvuka, trajanja i prekide razlicitih dijelova zvuka, glasa ili govora, podrhtavanja u
frekvenciji 1 amplitudi glasa (engl. jitter 1 shimmer), a isto tako moze obradivati 1 audio-
zapise dugackog trajanja. PRAAT se inicijalno otvara u dva prozora — prozor objekata i
prozor slika. Svaki ulazni element analize, kao i rezultat proracuna, program tretira kao
objekt 1 smjeSta ga u prozor objekata, dok se rezultati proracuna graficki prikazuju u
prozoru slika ili tabelarno u posebnim prozorima.
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Slika 3: Parametri glasa (vidi dalje tekst)

Samo radi ilustracije ozbiljnosti ovog programa, na slici 3 prikazana je obrada istog
audiozapisa koji je koriSten za ilustraciju spektrograma prikazanog u DC Live Forensics
7.5 (slika 1). Ovdje su u sivom spektru vidljiva podrucja formanata (crno — podrucja
najvece energetske zastupljenosti, bijelo — podrucja najmanje energetske zastupljenosti),
krivuljama F1-F5 su iscrtani njihovi tokovi (formanti od F1 do F5), FO je krivulja osnovne
frekvencije glasa (visina glasa), krivulja I prikazuje kretanje intenziteta glasa, a desno su
dane i brojcane vrijednosti dinamickog podrucja glasa u decibelima. Navedene krivulje
ovdje su oznacene slovima zbog crno-bijelog ispisa, §to je donekle nepregledno. Medutim,
sam program iscrtava sve ovo u razli¢itim bojama 1 preglednost zadovoljava. Krivulje
formanata mogu se posebno iscrtati, Sto je prikazano na slici 4. Nadalje, u novom prozoru
mogu se iscrtati formanti u drugom obliku — kao frekvencijsko-amplitudni dijagram.
Isto tako se u drugom prozoru moze izluciti vremensko-frekvencijski dijagram osnovne
frekvencije glasa FO ili dijagram intenziteta glasa.
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Slika 4: Krivulje formanata

PRAAT ima poseban modul za sintezu zvuka kojim se mogu generirati (simulirati)
ljudski glasovi — vokali npr., prikladne matemati¢ko-statisticke alate, alate za crtanje
osnovnih geometrijskih oblika, mogucnost programiranja i automatiziranja odredenih
postupaka uz pomo¢ svog programskog jezika (PRAAT script), pisanje razlic¢itih tekstu-
alnih oznaka vezanih uz audiozapis u trakama — slojevima (engl. tiers) 1 tekst gridu i joS
mnogo opcija prilagodenih za specifi¢ne znanstvene discipline (npr. Neural nets).

Osim PRAAT-a, ovdje valja spomenuti joS jedan programski paket — programi
tvrtke KAYPENTAX. Radi se o dva programa (s dvije inacice: standard i advanced):

1. CSL (Computer Speech Lab — hardverska verzija) 1 Multi-Speech (verzija kao
raCunalni softver)

2. MDVP (Multi-Dimensional Voice Program).

U svijetu se ovi programi ¢esto rabe za forenzi¢ne analize glasa i govora, a izracu-
navaju znatno vise akusti¢kih parametara glasa i govora od PRAAT-a.

4. NOVIJA ISTRAZIVANJA

Novija istrazivanja na podrucju audioforenzike idu u smjeru potpune automatizacije
analize govora. Novije su tendencije da se forenzi¢na identifikacija govornika temelji na
kombinaciji rezultata iz slusne analize i akusticke analize koja koristi Bayesian model za
procjenu pouzdanosti dokaza®. Naime, umjesto da se daje izvjescée o stupnju vjerojatnosti
da sporni uzorak govora potjece od osumnjicenika, od vjeStaka se sada trazi da procijeni
vjerojatnost dokaza u svjetlu dviju suprostavljenih pretpostavki. Jedna je hipoteza tuzitelja:
pretpostavka da sporni materijal potjece od osumnjicenika. Druga ¢e hipoteza opcenito
biti da dokazni materijal potjece od nekog drugog iz moguce suspektne populacije, npr.

3 http.://pdffinder.net/Forensic-audio-and-visual-evidence-2004-2007:-A-Review.html - 17. 10. 2010.
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populacije odraslih muskih osoba iz grada ili regije. Omjer izmedu tih dviju moguénosti
naziva se omjer vjerojatnosti (engl. Likelihood Ratio) 1 izrazava se numerickom vrijed-
noscu. Ono $to omjer vjerojatnosti zaista izrazava jest relativna snaga dokaza, tj. dodatni
element za tuzilastvo koji njihovu poziciju ¢ini jac¢om ili slabijom®.

Bayesian model jos je samo teoretski i matematicki algoritam, koji tek treba testirati
u stvarnoj praksi. Parametri koje bi ovaj model trebao uzeti u obzir nisu jo§ u potpunosti
definirani, kao niti na¢in kako te parametre izmjeriti. Za sada, bez ljudskog nadzora
(odabira parametara), nije pouzdano prepustiti odluku o identifikaciji samo matematickom
algoritmu. Lako bi moglo do¢i do pogresnog prepoznavanja ili odbijanja u identifikaciji.

Takoder se dosta koriste rezultati iz druge, paralelne grane istrazivanja glasa
(engl. Speaker Recognition ili Speaker Verification) koja se razvijala za komercijalne
svrhe — identifikaciju 1 autorizaciju osoba na temelju njihova glasa kao passworda za
ulaze u objekte (npr. banke, trezore, vojne objekte itd.) ili pristup razli¢itim raCunima
u elektroni¢kim transakcijama. Buduéi da se u ovim automatiziranim sustavima radi o
potpuno objektivnom procesu identifikacije, rezultat se izraunava uz pomo¢ statistickih
algoritama i izrazava kroz vjerojatnost poklapanja odredenih parametara ispitivanog glasa
s parametrima referentnih glasova iz glasovne baze. Zato takvi sustavi moraju imati prag
prihvacéanja (ili odbijanja) osobe koju prepoznavaju, a taj prag je optimum pouzdanosti
sustava tj. kompromis izmedu broja pogresnog prepoznavanja ("provuce" im se nepoznata
osoba kao prepoznata) i laznog alarma (ne prepoznaju poznatu osobu). Algoritmi iz tog
podrucja prilagoduju se 1 ugraduju u programe za audioforenziku.

5. ZAKLJUCAK

Ovim tekstom dan je kratak pregled osnovnih postupaka kojima se audioforenzika sluziu
prepoznavanju ljudskog glasa u svrhu jos jednog nacina identifikacije osoba za kriminali-
sti¢ko procesnu 1/ili sudsku praksu. Prepoznavanje glasa samo je jedna od mnogobrojnih
drugih zadaca ove forenzi¢ne discipline. Tu se jo§ mogu nabrojati npr. prepoznavanje
razli¢itih drugih zvukova osim ljudskog glasa, analiza ¢ujnosti nekog akusti¢kog dogadaja,
poboljsanja razumljivosti zvucnih zapisa na razli¢itim medijima, analiza autenti¢nosti
audiosnimaka ili audiouredaja, dekodiranje dijaloga (za transkribiranje), vjestacenja
mobilnih komunikacija, nadzornih kamera kao i vjestacenja raznih drugih zvukova kao
npr. pucnja, eksplozija, Skripe kotaca, zvukova odredenih strojeva, Sumova na prometni-
cama ili Sumova odredenih otvorenih ili zatvorenih prostora, vjeStaenja odjeka 1 drugih
akustickih karakteristika dvorana, crkava i drugih gradevina (arhitektonska akustika) itd.

Cilj je ovog ¢lanka dati uvid u podrucje audioforenzike koja se bavi identifikacijom
ljudskog glasa odnosno govora. Ova je disciplina vazna i radi toga §to je ve¢ mnogo puta
u kriminalistickoj 1 sudskoj praksi dozivljeno da je zapis glasa ili govora jedne ili vise
osoba, nazalost, ostao kao jedini trag i dokaz pocinjenog kaznenog djela. Identifikaciju
osobe po glasu neki sudovi u SAD-u 1 drugim drzavama u svijetu prihvacéaju kao dokaz,
neki uopce ne prihvacaju, a neki prihvacaju djelomicno i uvjetovano, s odredenim stup-

& http://'www24.us.archive.org/stream/ForensicSpeechAndAudioAnalysis/ForensicSpeechAndAudioA-
nalysisForensicLinguistics-AReview djvu.txt - 17. 10. 2010.
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njem dokazne snage. U Hrvatskoj, ovu materiju, u najSirem smislu, spominje novi Zakon
o kaznenom postupku u ¢lanku 301. stavku 1., koji definira razna prepoznavanja, pa tako
i prepoznavanje zvuka opcenito (Sto znaci i ljudskog glasa). Dalje od ovoga, koliko je
autoru poznato, u MUP-u RH se ne ide.

Bez obzira na sudstvo, policija ovom forenzi¢nom disciplinom dobiva mo¢éno orude
u svojim istraznim radnjama. Stoga je Zelja autora da ovim ¢lankom, kao i lankom Zvuk
u kriminalistickom istrazivanju (Radmilovi¢, Kovac, 2010), potakne interes za razvoj
audioforenzike u MUP-u RH. Opseg ¢lanaka prilagoden je takoder tom cilju. Na kraju je
priloZena i opSirnija literatura (najviSe s interneta) za sve one koje zanima ova materija
te se zele s njom detaljnije upoznati.
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Summary

Zlatko Kovacd

Forensic Speech Recognition

The paper deals with human voice analysis for the purpose of person’s identification on the basis
of his/her voice or speech. The basic characteristics of speech are introduced, as well as the met-
hods of speech analysis, basic components of speech and the relevant software. The aim of the
paper is to raise interest for the development of audio forensics at the Ministry of the interior of
the Republic of Croatia.

Key words: voice, spectogram, formants, pitch, Fourier analysis, Bayesian method, audio forensics.
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